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Description

L'authentification multifacteur permet de mieux protéger I'acces aux informations de I'organisation en nécessitant une
interaction supplémentaire apres avoir saisi un mot de passe valide tel que fournir un code envoyé par SMS, par appel
téléphonique ou autoriser la connexion a partir de I'application « Microsoft Authenticator ».

Activer I'authentification multifacteur nécessite I'ajout d’un numéro de téléphone pour I'envoi de codes de vérification
d’identité par SMS ou appel téléphonique.

De cette facon, les connexions provenant de comptes compromis peuvent étre interceptées et bloquées.

Une adresse courriel secondaire n’est malheureusement pas considérée comme une méthode sécuritaire de vérification
d’identité selon Microsoft.

Ce document couvre la vérification par SMS et appel téléphonique.
S’il n’y a pas de numéro de téléphone enregistré au compte, Microsoft demandera d’en ajouter un.
Si un numéro de téléphone est déja enregistré au compte pour la récupération de mot de passe, celui-ci sera utilisé.

Premiere connexion, lorsqu’aucun numeéro est enregistré au compte

A la connexion, Microsoft exige des renseignement supplémentaires.
Cliquer sur « Suivant », sélectionner le bon pays, entrer un numéro de téléphone valide puis saisir le code envoyé.
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s mai@clafleche.qc.ca Protéger votre compte
Plus de renseignements Votre organisation requiert la configuration des
eXigéS méthodes suivantes pour prouver qui vous étes.
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Utiliser un autre compte répondant a un appel sur votre téléphone ou
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@ M'envoyer un code par SMS
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La prochaine connexion exigera une vérification de I'identité de I'utilisateur a I'aide d’une code envoyé par texto ou

appel téléphonique au numéro spécifié plus tot.
Il est également possible de cocher « Ne plus me le demander pendant 30 jours ».

mi=vr=i@clafleche.qc.ca

Vérifiez votre identité @dlafieche.qc.ca
E text X
o Entrer le code

[1 Mous avons envoyé un 5MS sur votre téléphone
+20 000000000 Veuillez entrer le code pour
VOous connecter.

%‘ Appeler au +X XXXXXXXX&

[¥]
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Premiéere connexion, lorsqu’un numeéro est déja enregistré au compte

A la connexion, Microsoft demande de vérifier I'identité de Iutilisateur a I’aide d’un texto ou un appel téléphonique.
Saisir le code envoyé au numéro associé au compte pour compléter I'activation de I'authentification multifacteur.

Les prochaines connexions aux services Microsoft 365 (Outlook, Word, Excel, Sharepoint, Teams) provenant de

I’extérieur du Collége exigeront un code pour vérifier I'identité de I'utilisateur.

Il est possible d’activer la fonction « Ne plus poser la question pour une période de 30 jours ».

Vérifiez votre identité

@clafleche.qc.ca

@clafleche.qc.ca

Entrer le code

%‘ Appeler au +X XX0000

[ Nous avons envoyé un texto sur votre téléphone
+X XXXXXXXX  Veuillez entrer le code pour
vous connecter.

El Envoyer un texto au +X XO000000

Un probléme? Connectez-vous d'une autre fagon

Vos méthodes de vérification sont-elle & jour ? Vérifiez a

https://aka.ms/mfasetup
Annuler
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Entrer le code

[ Nous avons envoyé un SMS sur votre téléphone
+XO0000000C  Veuillez entrer le code pour
vous connecter.
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Application Microsoft Authenticator (Optionel)

L'utilisation de I'application « Microsoft Authenticator » permet de faciliter le processus
d’authentification multifacteur en envoyant des codes secrets a usage uniques ou des notifications
« push » a I'appareil enregistré au compte pour vérifier I'identité de I'utilisateur lors d’une demande
de connexion.

Télécharger et installer I'application a partir du Google Play store

Microsoft
é Authenticator

Au premier démarrage, sélectionner « Ajouter un compte », choisir « Compte professionnel ou scolaire » puis, « Se
connecter ».

Quel type de compte ajoutez-vous ?

=. Compte personnel @
e * % % B Compte professionnel ou @
: B scolaire
0

Autre compte (Google, Facebook,
etc.)

B

Ajoutons votre premier compte !

Pour obtenir de l'aide, consultez la
section Aide dans le menu.

- -
Ajouter un compte professionnel

ou scolaire

EE

Vous disposez déja d'une sauvegarde ? = Scanner un code QR
Connectez-vous a votre compte de récupération.
Commencer la récupération E Se connecter
) L = ® 2] ANNULER
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La page de connexion habituelle a Office s’affiche.
Connecter le compte courriel du Collége puis compléter |'étape de vérification d’identité en fournissant le code envoyé
au numéro de téléphone associé au compte.

-

B® Microsoft E

@clafleche.qc.ca
Connexion @clafleche.qc.ca Entrer le code
Courriel ou téléphone Vériﬁez votre identité [ Nous avons envoyé un texto sur votre

télephone +X XXXXXXXX[ . Veuillez
entrer le code pour vous connecter.

Envoyer un texto au +X

Votre compte n'est pas accessible? El
KHXKKARXRX kode

V4 Un probléeme? Connectez-vous d'une autre fageon
Précédent Appeler au +X O000CKX
°

Vos méthodes de vérification sont-elle & jour ?
Vérifiez a https:/faka.ms/mfasetup
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Pour procéder a I'inscription de I'appareil avec I'application, il faut qu’il soit sécurisé par un code secret, un systéme de
déverrouillage par empreintes digitales ou de reconnaissance faciale.

Si I'appareil n’est pas conforme, un cadenas sera affiché a gauche de « Configurer le code secret ».
Si I'appareil est conforme, ce sera un crochet vert.

Une fois I'appareil sécurisé, cliquer sur « Continuer », I'application procédera donc a I'ajout du Compte

Connexion a I'aide de votre téléphone Activer la connexion par
téléphone

Arrétez d'utiliser votre mot de passe et continuez a
Av;:hus ::_on:ec:;rf er; toutle sg{:urlte a\_ﬁedc Microsoft Arrétez d'utiliser votre mot de passe et continuez
DL E (BTl 33 G A e bl Al g a vous connecter en toute sécurité avec Microsoft
activer la connexion par téléphone. Authenti Effe les ét ci-d pour
p

activer la connexion par téléphone.

Ajout du compte

Inscription d'appareil

@ Votre service informatique requiert que votre Inscription de 'appareil
appareil soit inscrit, afin de |'autoriser a accéder
aux ressources de |'organisation. Votre service informatique vous
é demande d'inscrire votre appareil afin
Configurer le code secret qu'il soit approuvé pour accéder aux
@ Un code secret d'appareil ou Touch ID est ressources de l'organisation.
requis. Accédez aux Parameétres pour |'activer.

Configurer I'écran de
‘ verrouillage

Ignorer Continuer @

Un code PIN d'appareil, un mot de
passe, une empreinte digitale ou un

Ignorer Continuer




Cliquer sur « S’inscrire » puis sur « Terminer » pour compléter le processus d’inscription.
L'application affichera alors le menu principal avec le compte sécurisé.

& Ajouter un compte Authenticator + Q

wlonia@clafleche.qe.ca . - Collége Lafleche )
Compte ajouté st @clafleche.qc.ca

oo

Aidez-nous a sécuriser votre
appareil

Enregistrer votre appareil pour continuer.
Plus de détails
@

S'inscrire

Vous p: i utiliser les méthodes de
connexion suivantes a partir de cet appareil.

Connexion par téléphone

U

Se connecter sans mot de passe

Vérification en deux étapes

Approbations de notification

Vérification en deux étapes

[z] Codes de mot de passe a usage
unique

Terminer
Conditions d'utilisation  Confidentialité et cookies _ n p | @ Eé
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Lors de la prochaine connexion, le message suivant s’affichera pour approuver la demande de connexion.

Une demande d’autorisation de la demande de connexion est alors envoyée a I'application d’authentification.

Cliquer sur la notification afin de pouvoir approuver ou refuser la demande.

Si I'application Microsoft Authenticator n’est pas accessible pour le moment, le numéro de téléphone sera alors utilisé
pour I'envoi d’un code de vérification.

Il est également possible de cocher « Ne plus poser la question pour une période de 30 jours ».

11h05
mar. 17 janv.
mrsmma@clafleche.qc.ca B 6

Approuver une demande de
connexion

Contrdle appareil Sortie média

Ouvrez I'application

Microsoft Authentificator et approuvez la o “""’°"fo!;;‘:‘;::“‘2“;;” AL
@ .qc.
demande de connexion. % i
Ne plus poser la question pour une il L 6 Approuver la connexion ?
période de 30 jours

College Lafleche
insai@clafleche.qc.ca

Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment
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